SZATMARI FERENC!

Az elektronikus banki csatornak biztonsagi
kérdései és a fejlodési iranyok
Security questions and developmental trends of electronic banking channels

Electronic banking is considered to be a relatively new and exciting field in the
framework of the traditional banking world. In my article | describe the different ar-
eas of electronic banking and discuss all the solutions necessary to help bring
about the secure utilization of each of these services. | devote a separate chapter
to security questions, emphasising their special importance and the fact that a
complex application of these security procedures is fundamental for the realization
of successful electronic banking services.

Throughout the world the financial sphere has already recognized the opportuni-
ties provided by electronic banking. Today in the USA, 750-800 banks provide such
a service. Similarly throughout Europe, the use of E-banking is spreading rapidly.
According to an estimate given by Datamonitor, 1 million dollars per day was spent
on installing electronic banking systems in 1999, and by 2004 this amount is ex-
pected to quadruple. In the future, banks will probably take full advantage of the
opportunities offered by electronic banking, and following the logic of this new in-
formation channel, other adequate and secure products are likely to appear, espe-
cially in the world of mobile telephones.

1. Bevezetés

A bankvildg hagyomanyosnak mondhaté architekturajaban viszonylag 4j ke-
letd és izgalmas, érdekes teriilet az elektronikus bankugyletek vildga. A hazai
bankrendszer most fejleszti ezen informatikai szolgaltatasi tertleteit az EU
normaknak is megfelel6vé, illetve a vilag élvonaldhoz mérten is kompatibilis
szinvonaluva. A bankvildgban tehat e teriilet forradalmi valtozas, fejlédés, in-
tenziv fejlesztés alatt 4ll, amely tevékenység komoly szakmai kihivast is jelent.

Irasomban igyekszem bemutatni az elektronikus bankiigyletek kiillonbo6zé te-
rileteit, milyen technikai eszk6zok sziukségesek az egyes szolgaltatasok igény-
bevételéhez, milyen szamitégépes rendszerek kellenek ahhoz, hogy az tigyfelek
hasznalhassak az elektronikus banki szolgaltatasokat és kihasznalhassak az
ezekben rejld lehetdségeket, megértve az alapvetd miikodési médokat.

Kilon részt szantam a biztonsdgi kérdéseknek, amelyek kiemelt jelent6séggel
birnak, s a kulénb6z6 megvaldsitdsoknal megkerilhetetlen ezen eljarasok
komplex alkalmazasa.

A pénzigyi szféra vilagszerte felismerte az elektronikus banki szolgéltatasok
altal kinalt lehetGségeket. Az Egyestiilt Allamokban napjainkban 750—800 bank
nyajt ilyen szolgaltatast. Az International Data Corporation elGrejelzése szerint
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2003-ban mintegy 32 milli6 haztartas fog interneten keresztiill kezdeményezni
banki tranzakciét. Eurépaban ugyancsak gyorsan terjed az e-banking: 1999-ben
a Datamonitor becslése szerint napi egymillié dollart koltéttek ilyen rendszerek
telepitésére, s ez a szam 2004-re varhatéan megnégyszerezddik.

A jovBben az e-banking kinalta lehet6ségeket varhatban teljesebb mértékben
aknazzak majd ki, megjelennek az 1j csatorna logikajaval adekvat termékek.
Mivel ennek kovetkeztében sziikségessé valik a bankok stratégiajanak és szer-
vezetének atalakitasa, felértékelddik azon — tanacsaddi, marketing- vagy rend-
szerintegratori hattérrel rendelkezd — vallalkozasok fontossdga, amelyek a
pénziigyi szféra intézményeit segitik az ,0j gazdasag” kovetelményeihez vald
igazodasban.

A nemzetko6zi gazdasag szereplGihez hasonléan a magyarorszagi pénziigyi
szféra is felismerte az ) technolégiak és az e-banking altal kinalt lehetdsége-
ket. A Telebanking 1997-es elterjedését kovetGen 1998-ban a remote banking,
1999-ben az internet bankig bevezetése fémjelezte a banki szolgaltatasok fejls-
désének 0j iranyat. A mintegy negyven honi bank csaknem fele rendelkezik
valamilyen weboldallal, de csak a legnagyobb bankok kinalnak internet bank-
inget. A jov6ben a kézepes pénzintézetek varhatéan nagyobb stlyt helyeznek az
ilyen szolgaltatasok bevezetésére, azokat jol definidlt piaci szegmensekbe vald
benyomulashoz hasznalva fel.

A targyalt értékesitési csatornakon tulmenden Magyarorszagon szamottevl
novekedési potencial all a mobil banking elbtt, mivel igen magas a mobiltele-
fonnal rendelkez8k aranya, és az ezeken a késziilékeken keresztil intézett
tranzakcidkat sokan biztonsagosabbnak itélik, mint az internet banking folya-
matait. A t6bb bank altal is kinalt SMS-alapu szolgaltatasok a mobil banking
elsd fejlettségi szintjét képviselik. A jovGben fokozottabb interaktivitassal jaré
termékek elterjedése varhaté, amelyek a WAP-technolégidkon alapulnak majd.

Az elkovetkezd harom évben Magyarorszagon meghatarozé trend lesz az
elektronikus banki szolgaltatasok gyors elterjedése. A hagyomanyos termékek
mellett megjelennek az 1j, testre szabott és magas hozzdadott értéket képviseld
szolgaltatasok. Kritikus tertilet lesz a bankok életében a magas szinvonalu
ugyfélkapcsolat-kezelés, illetve révidebb tavon az ) és a régi értékesitési csa-
tornak integralt alkalmazasa. Hosszabb tavon az 14j tipusu, hatékony és kényel-
mes elektronikus szolgaltatasok széles kori térnyerése prognosztizalhatd, ami
a hagyomaéanyos csatornak visszaszoruldsat vonja maga utan.

2. Elektronikus bankiigyletek definialasa és kategorizalasa

A fogalmak, definicidk, csoportositasok terén ma még meglehetésen nagy a
kiilonbség az elektronikus banktiigyletek teriiletén, sok esetben szerzg, fejlesztd,
alkalmazo, vagy egy-egy elméleti iskola nyomja ra a bélyegét a meghataroza-
sokra. Napjainkra azonban alapvetSen mar kikristalyosodott az a fogalomkor,
ami hlen irja le az electronic banking témakorét. Az egységes szakmai nyelv
kialakulasat segiti az is, hogy az elméletet tagadhatatlanul viszont-befolyasolja
a gyakorlati megvaldsitas folyamata.
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Az elektronikus bankiigyletek fogalomkorébe beletartozik mindazon bank-
szolgaltatas, melynek soran a hitelintézet és az Ugyfél kozott elektronikus tton
jon létre a kommunikacios, illetve adatcserét is magaban foglalé kommunikéci-
0s kapcsolat. A cserélt adatok szenzitiv voltara tekintettel az elektronikus kap-
csolat sziikségszertien mindenkor diszkrét, s6t kiilon is védett.

Az elektronikus kapcsolat lehet:

e Jegdlis: amikor az arra jogosult tigyfél és a bank kozott az elSirt hivatalos
médon jon létre a kapcsolat legalis tigyintézés céljabol;

o illegalis: amikor az arra jogosulatlan személy (hacker) prébal — meg nem
engedett médon — kapcsolatot teremteni, illegélis tevékenység céljabol.

Az elektronikus bankiigylet kifejezést értelmezhetjiik tagabb és szlikebb érte-
lemben.

Tagabb értelemben az 6sszes elektronikus kapcsolatteremtési médnak megfe-
leld bankugylet-féleséget az elektronikus bankiigylet fogalomkorébe soroljuk,
melyek az aldbbiak lehetnek:

e home banking
o office banking
e phone banking:

= telefonbank

= call center

= faxbank

= mobilbank
e internet banking
® egyéb

= ugyfélkartya rendszerek: ATM, SST, POS terminal

= elektronikus készpénz: elektronikus pénztarca (smart card)

=internetes elektronikus pénz

A home banking az otthonok és a bankok, az office banking a hivatali irodak
és a hitelintézetek kozotti e-kapcesolat, altalaban bérelt telefonvonalon. A kap-
csolat a bank és az ligyfél szamitégépei kozott jon 1létre. A phone banking a két
fél telefonos végberendezései, azok szoftverei, illetve az tugyfélszolgalat kozott
jon létre. Az internet banking (e-banking) esetén a vilaghald segitségével jon
létre az elektronikus kapcsolat (e-banking) az ligyfél és a bank szamitogépei
kozott. Az egyéb e-banking megoldasoknal az tigyfél kezelésébe, birtokaba adott
elektronikus eszkoéz (altalaban intelligens chip-kartya) és a bank szamitégépe
kozott jon 1étre kapesolat.

Sziikebb értelemben az elektronikus bankiigylet fogalman az tigyfél és a bank
kozotti kozvetlen szamitdégépes kapcesolatot értjiik, amely természetesen vala-
mely alkalmas kommunikaciés kozegen keresztiil valosul meg (VSAT, mikro-
hullam, ISDN, ISDN bérelt, PSTN, PSTN bérelt).

3. Elektronikus bankiigyletek biztonsaga

Altaldnos az egyetértés abban, hogy az elektronikus Gton térténé bankhasz-
nalat legalabb olyan biztonsdgos, mint a hagyomanyos, st még biztonsagosabb
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is lehet. A hagyomanyoshoz képest azonban az elektronikus banki szolgaltata-
sok igénybevétele soran 0j veszélyek és hibaforrasok keletkezhetnek, és ezek-
nek a hibaknak a kikiiszobolésére fel kell késziilniik a bankoknak. A veszély
jelentkezhet a banki oldalon, iigyféloldalon és a kommunikdcids csatorndban.

A szakemberek altalanos véleménye, hogy az egyéb okokon tulmenden az
elektronikus banki szolgaltatasok igénybevételének legnagyobb gatlé tényezdje
a kommunikdciés csatorndk irdnti bizalom hidnya.

A bankbiztonsdg, amely soha nem abszolit, hanem mindig csak relativ lehet,
olyan kedvezd allapot, amelynek megvaltozasa nem valdszind (nagyon csekély
az eshetlsége).

A biztonsagnak két alapvet( teriilete 1étezik, az egyik az adatvédelem (Data
Protection, ,,DP”), amely a személyes, vagy személyre visszaazonosithatd ada-
tok kezelésével, védelmével foglalkozik az Adatvédelmi térvény elGirasai sze-
rint, a masik terilet az adatbiztonsdg (Data Security, ,,DS”), amely az informa-
tikai megkozelités szempontjabdl kiemelked§ jelentdségd.

3.1. Az adatbiztonsag teriiletei

Harom f6 tertiilete 1étezik az adatbiztonsagnak: a rendelkezésre dlldas, a bi-
zalmassag és a sértetlenség.

A rendelkezésre dllds azt jelenti, hogy az informéacids rendszer az arra jogo-
sult szaméara megfelel6 médon barmikor rendelkezésre alljon, még katasztréfa
helyzet esetén is (Business Continuity Plan ,BCP”).

A bizalmassdg elve szerint az er&forrdsokhoz, adatokhoz csak az arra jogosul-
tak, azon belil is jogosultsagi fokuknak megfelel6 mértékben férhessenek hozza.

A sértetlenség kritériuma azt jelenti, hogy valamely informacid, adat, az ere-
deti allapotnak megfeleld. A sértetlenség fogalomkorébe tartozik a hitelesség is,
ami alatt az értendd, hogy az lizenet forrasa a megjelolt és tartalma az eredeti.

A humadn védelmi médszerek a bizalmassag védelmét szolgaljdk humanpoli-
tikai, vezetési, oktatasi és jogi eszkozok alkalmazasaval biztositva a bank
szamara a kvalifikalt, megbizhaté, tervezett életpalyan mozgd, felelGs
munkatarsakat, akik mindenkor ,nem”-et mondanak a bankbiztonsagot
veszélyeztetl esetleges ,kisértéseknek”.

A fizikai védelem moédszerei mindharom teriiletre kiterjednek, a rendelkezés-
re allas, a bizalmassag és a sértetlenség védelmére. Fébb moédszerei az objek-
tum helyének kivalasztasa, a belépés- és mozgasellendrzés, a fizikai behatolas-
védelem (PIR: passive infrared), vagyis az ,intelligens épiilet” koncepcidjanak
minél teljesebb megvalésitasa.

A védelemszervezés e moddja kitér tovabba az értéktarolas és az értékszalli-
tas terileteire is.

Informatikai szempontbdél a logikai védelem teriilete tartozik szorosan az
elektronikus bankiigyletek témakoréhez. Ezen eljardsok a szamitastechnikai
rendszerek adatai és programjai rendelkezésre allasanak, bizalmassaganak és
sértetlenségének védelmét biztositjak. Tudomanya a kriptoldgia, amely maga-
ban foglalja a rejtjelzés és a kriptoanalizis (rejtjelfejtés) tertiileteit. Modszerei az
adatrejtjelzés, a kétfazisu hitelesités és a tartalomhitelesités.
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3.2. Logikai védelmi médszerek
3.2.1. Adatrejtjelzés

Az adatrejtjelzés 1ényege, hogy arra alkalmas eljarassal a nyilt szévegbdl a jo-
gosulatlan szdmdéra értelmezhetetlen széveget képziink. Az eljaras lényege, hogy
egy viszonylag allandé algoritmus, és egy gyakran valtoztatott kulcs segitségével
a jelsorozatot teljesen atalakitjuk, s igy tovabbitjuk az lizenetet a halézaton.

Az adatrejtjelzés két alapveté fajtaja:

e a szimmetrikus kulcsu rejtjelzés;

A hagyomanyos titkositdsi médszerek mind az Gn. szimmetrikus kulcsu
kategoriaba tartoznak. Ez azt jelenti, hogy a titkosité és a visszafejtG kulcs
ugyanaz. Igen elterjedt eljaras példaul az 1977 6ta alkalmazott DES (Data
Encryption Standard). Ennél a korabban alkalmazott kulcs 56 bit hosszusa-
gu volt, de ma mar 75-80 bitben adjak meg azt a kulcsméretet, amely mar
uzleti biztonsagu titkositast nyujt.

A biztonsag novelése érdekében alkalmazzak a TripleDES-t is, ahol ha-
romszor kulcsoljak at a szoveget, mindig kiillonb6z6 kulcesal. Ilyen médsze-
reknél a legnagyobb gond a kulcs biztonsagos cseréje a tranzakcidk soran. Ez
titkos csatornat igényel, amely nehézkes és tamadhatoé.

e az aszimmetrikus kulcsu rejtjelzés.

1977-ben 4j tipust algoritmusok is megjelentek, az Gn. nyilvanos kulcsu
moédszerek. Ezeknél a felhasznalénak két kulcsa van. Az egyik a privat kulcs,
amit csak § ismer, a masik a nyilvanos kules, amit szabadon terjeszthet. Az
egyik kulccsal titkositott tizenet csak a masikkal fejthetd vissza, s ez mindkét
iranyban igaz.

Titkos lizenetet Ugy kiilldenek a bankbdl, hogy az tizenetet a fogadd fél
nyilvanos kulesaval titkositjak, amit ettdl kezdve csak a nyilvanos kulcshoz
tartozé privat kulccsal lehet visszafejteni, vagyis az lzenetet értelmezni. A
sajat privat kulecsunkkal is titkosithatunk ilizenetet, amit mindenki vissza-
fejthet, aki a nyilvanos kulcsunkkal rendelkezik (gyakorlatilag tehat barki).
Garantalt viszont, hogy az lzenet feladdja az, akinek a nyilvanos kulcsaval
az luzenet visszafejthetd — feltéve, hogy a privat kulcsat nem illetéktelen
hasznalta. A nyilvanos kulesi médszerek ilyen mdédon egyszerre alkalmasak
titkositasra és autentikdciora, azaz hitelességvizsgalatra is.

A nyilvanos kulcsi moddszerek meglehetfsen lasstak, ezért sok esetben
szimmetrikus algoritmussal kombinalva hasznaljak dket. Ilyenkor a nyilva-
nos kulcsi médszerrel csak a szimmetrikus kulesot titkositjak, maganak az
uzenetnek a titkositasa pedig a szimmetrikus algoritmussal torténik (Ez az
eljaras egyébként csokkenti a biztonsagot).

A mai titkositasi rendszerekben altalaban a vegyes kulcsi médszert alkalmaz-
zak. Jelenleg a legnépszerlibb nyilvanos kulcsi médszer az RSA, amelyhez jel-
lemz6en a DES, Triple-DES vagy IDEA szimmetrikus algoritmusokat parositjak.

Az adatrejtjelzés kiegészit6 mddszereil lehetnek a kulcsletéti rendszer, a ti-
tokmegosztas, az 1d6bélyegzés és az osztott kulest rendszerek. Az osztott kul-
csui rendszerek esetén a kulesképzés részletekben torténik, igy az esetleges
rosszhiszem felderités esélye sokkal kisebb.
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3.2.2. Kétfazisu hitelesités

A logikai védelem ezen moddszerével a halézatra valé belépést, a hozzaférést
védjuk.

Az I. fdzis a LOGONID (ki vagy?) kérdés megvalaszoldsa, ahol kritérium a
helyes username, tovabba a hardver-végpont azonositasa és csatlakozasi jogo-
sultsdganak megléte az azonositas alapjan.

A II. fazis az azonositds bizonyitdsa (mit tudsz?), amely er6s6dé sorrendben
jelenti a tobbszor hasznalatos jelszdt, az egyszer hasznalatos jelszo6t, valamint a
biometriai jelszét, mely utébbi az ember valamely fiziol6giai paraméteréhez
kotédik (ujjlenyomat, irisz, arckép, beszéd, jaras, DNS-lanc). Ezek kombinacié-
jabodl igazan biztonsagos hitelesités végezhetd, mint amilyen pl. a BIOSCRYPT-
eljaras, ahol az ujjlenyomat és valamilyen jelsz6, vagy kéd kombindacidjat al-
kalmazzuk.

3.2.3. Tartalomhitelesités

A tartalomhitelesités feladata:

e a tartalom eredetiségének ellendrizhet6vé tétele;
o a kiildés ténye nem tagadhato le;
e a fogadas ténye nem tagadhatd le.

Az eljarasnak kulonos jelentGsége van a banki tranzakciéknal, de pl. az in-
gatlan-nyilvantartasban is. Mddszere a digitalis aldirds, amely lényegében a
klasszikus iroda alairas- és pecsét-funkcidjat latja el. Eljarasa soran egy ,,hash”
(zGzalék, vagy morzsa) algoritmussal, amely altalaban 168 bit hosszisagu, egy
eredeti” lizenetkivonatot képezink a nyilt szévegbdl, amely abszolit médon
jellemzd az lizenetre, és csak arra az egyedi szévegre. A kivonatot titkositva (pl.
az RSA titkos kulccsal) kapjuk meg a digitalis alairast a kialdé oldalon, amit
csatolunk az tizenethez.

A fogadé oldalon a hash algoritmus és a kiilld6 nyilvanos kulcsanak felhasz-
nalasaval ellendrizhetjik a kapott lizenet sértetlenségét, hitelességét.

3.3. Logikai védelmi médszerek alkalmazasa

A gyakorlati alkalmazasok teriilete az Uzenetek feladdjanak hitelesitésében,
az luzenetek sértetlenségének ellendrzésében és a letagadhatatlansag (kiildés,
fogadas) biztositasaban jelentkezik.

3.3.1. A kiild6 személyének hitelesitése

A hitelesség azt jelenti, hogy mind a bank, mind az tigyfél nyugodt lehet, az
uzenet nem johet mastdl, csak a partnertl. Ezt a kulonféle rejtjelzési eljara-
sokkal érik el. Ebben segit az RSA alkalmazasara épul§ nyilvanos kulesu inf-
rastruktira (Public Key Infrastucture, PKI). Magyarorszagon a tanusitvany
szolgaltatas nydjtasanak mdkodési, fizikai és informatikai biztonsagi feltételeit
a 2001. évi XXXV. tv. az elektronikus alairasrdl szabalyozza.
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3.3.2. Az lizenet sértetlenségének ellen6rzése

A maiasodik kovetelmény a sértetlenség vizsgalata. Hasonléan a tomoritett
adatallomanyhoz, amelyet sériilten nem lehet kicsomagolni, a kédolt lizenet is
olvashatatlanna valik, ha séril, ha megvaltozik utkoézben. Mddszere az elekt-
ronikus alairds, amelynek fenti torvény 3 alaptipusat kiillonbozteti meg.

3.3.3. Letagadhatatlansag biztositasa

Végiil a letagadhatatlansig biztositasa teljes napldzassal torténik. Minden
kiment és érkezett atutaldst, kivonatot, intézkedést és a nyugtazast megvaltoz-
tathatatlan formaban archival mind a felhasznal6i modul, mind a banki fogadé
szoftver. Ha vita van, minden tlizenetvaltas részleteiben visszakereshetd, elle-
ndrizhet6 mind a kiuld6, mind pedig a fogadé oldal szerver és kliens gépein.

4. Biztonsagos elektronikus banki szolgaltatasok

Vizsgaljuk meg, hogy egy biztonsagos bankiigyletnek mik az elvi és gyakorla-
ti kritériumai, utébbiakat konkrét rendszerek megvaldsitasa kapcsan.

4.1. Biztonsagos elvi rendszerek

Az elvi megkozelités szempontjabol akkor mondhatunk egy uzenet-

tovabbitast biztonsagosnak, ha az megfelel a kovetkezd kritériumoknak:

e a kuldd és a fogadé fél is rendelkezik sajat tulajdont tanusitvannyal, vagyis
van sajat titkos és nyilvanos kulcsa;

e a tanusitvanyokat (kulcsokat) mindketten arra jogosult (bankok esetében
mindGsitett) hitelesités-szolgaltatétol szerezték be;

e a felek rendelkeznek a PKI alkalmazishoz sziikséges hardver, szoftver és
tudasbazissal,;

e korabbi egyuttmikodési megallapodasuk keretében biztonsagosan cseréltek
algoritmust;

e az IR és az ER védelmében minden sziikséges védelmi intézkedést megtet-
tek;

¢ a tartalomhitelesités érdekében digitalis aldirast alkalmaznak;

e a halézati adatatvitel biztonsaganak garantalasa érdekében a kommunikéaci-
6s kozegben rejtjelzett adattovabbitast biztositanak.

4.2. Biztonsagos megvalésitasok

Biztonsagos banki halézati megvalésitasként a két klasszikus bankinforma-
tikail rendszert, a belfoldi bankkozi kapcsolatokat megvaldsité GIRO Rt. altal
uzemeltetett kliring rendszert, illetve a nemzetkozi bankkozi kapcsolatokat
biztosité S.W.I.F.T. rendszert érdemes példaként megemliteni.
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4.3. Hazai banki alkalmazasok

A bank leghatdsosabb védelmét a postaldada elven mikods elektronikus
bankiigylet szolgalja. Az tigyfél nem kozvetleniil 41l kapcsolatban a banki rend-
szerrel, tulajdonképpen strukturalt fajlokat kiild sajat bankoldali elektronikus
postaladajanak.

A bankok egyre nagyobb gondot forditanak az tigyfelek védelmi rendszerének
biztositasara. A vallalkozasok altal végrehajtani kivant tranzakciok csak tébb
védelmi eszk6z hasznalataval valésulhatnak meg.

Két kulcsfontossagu teriiletet kell a biztonsag szempontjabél kiemelni:

o A banki szamlavezetd rendszer védelme a kiilsé behatolokkal szemben.

e Az adatok védelme, és biztonsagos tranzakciondlasa az tigyfél érdekében.
Ehhez a kovetkezb védelmi eszkozok valamelyikét valasztjak a bankok:

o Az ugyfélnek tugynevezett kulcslemezt vagy chipkartyat kell behelyezni a
gépbe, és csak ezutan lehet kapcsolatba 1épni az elektronikus bankiigyleti
rendszerrel.

e A kuleslemezhez, illetve chipkartyahoz jelszé vagy kéd is tarsul. A bank a
rendszer installalasakor ad egy jelszét, amelyet azonban a felhasznalénak az
els6 kommunik4cids kisérlet soran meg kell valtoztatnia, ezaltal a banki tigy-
intézd sem tud réla.

e A felhasznalékhoz a munkakoriknek megfelel§ jogosultsagok is rendelhetdk:
rogzitl, ellendrzd, kotegeld, kildd funkciék. Ez a munkafolyamatba épitett
biztonsagi rendszernek is tekinthetd.

o Az egyes felhasznéléknak kiilén jelszavuk van, amit szintén nem ismer a bank.

e A bank és az ugyfél kozotti kommunikacié soran a banki rendszer folyamato-
san visszair a kulcslemezre, ill. kartyara. Ezt a visszaigazolast ellendrzi a
banki rendszer a kommunikacié Gjrainditasakor.

e Az atutalasok elektronikus alairdssal jutnak el a bankba. Ehhez parosulhat
még az ujjlenyomat-azonosito rendszer (cyber mouse: ujjlenyomat-olvasé egér).

o Az elektronikus utat kiegészitheti példaul egy cégszerlien alairt telefaxvaltas.

o Az ugyfél érdekét képviseli a megfelel§ archivalasi rendszer kiépitése.

Az office banking kifejlesztése soran kiilonés gondot forditanak a bankok az
adatvédelem és a hozzaférés-biztonsag fokozasara.

A tevékenység sok funkciobdl Gsszeallitott rendszer. Az egyes funkcidk egy-
mastél j6l elkiilonithetd tevékenységekbdl allnak. Ezért ha a funkcidk korének
csak egy-egy részét tessziik hozzaférhetévé a banknal dolgozdk szamara, akkor
ezzel a felelGsségi koroket is meghatarozzuk (pl. ,,rogzit6k”, ,,alairék™).

Ahhoz, hogy valaki dolgozhasson a rendszerben, felhasznaléi azonositora és
jelszoéra van sziiksége. Minden egyes felhasznaléhoz meg kell adni, hogy a funk-
ci6k mely részét érheti el.

A rendszer minden miveletr6l bejegyzéseket készit, amelyeket napldallo-
manyban tarol el. A napléallomany egy erre szolgal6 lekérdezé funkciéval meg-
tekinthetd, listazhatd. A naplé-bejegyzés az esemény datumat és idejét, a funk-
ci6 nevét, a bejelentkezd felhasznaldé azonositéjat, a tevékenység leirasat tar-
talmazza a sziikséges adatokkal kiegészitve.
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Az adatok tovabbitasa telefonvonal felhasznalasaval toérténik. Az aramlé
adatok tomoritésen és rejtjelzésen esnek at. A rejtjelzés a titkos PIN kéd és a
kulcslemezen talalhaté informacié felhasznalasaval torténik. A PIN koédot a
bank osztja ki és egy zart PIN boritékban bocsatja az tigyfélterminal-tulajdonos
rendelkezésére.

Alapvetd elv, hogy egy rendszerelem csak abban az esetben fogad vissza egy
masik rendszerelem altal feldolgozott anyagot, ha az — a feldolgozast jelentd
adatvaltozason tul — nem szenvedett mdédosulast. Tobbek kozott ezt a célt szol-
galja az inditott megbizasok visszaigazoldasa és az Un. egyeztetépdr-képzés, va-
lamint a visszaigazolas tételes egyeztetése az egyeztetdparral. Itt jut szerephez
az elektronikus alairas is, amely az inditott megbizasok eredetiségét igazolja.

A helyi adatallomanyokrdol masolat készitheté egy megadott adathordozéra,
pl. floppy lemezre — ez a biztonsdgi mentés.

Miutdn az 4allomanyokat tarolé merevlemezek kapacitdasa véges, idénként
sziikség van arra, hogy a régi, feltételezhetGen ritkan hasznalatos adatbazisré-
szeket kimentsiik egy adathordozora. Ezt a miiveletet nevezziik archivdlasnak.
Az archivalt adatbazisrészek barmikor visszatolthetGk egy munkateriletre.

Természetesen nem minden bank haszndalja az osszes fent leirt védelmi rend-
szert, de ezek kozil 3-4 védelmi eljaras kiépitése feltétlen ajanlott.

5. Fejlodési iranyok

A virtualis bankmodell felé tortént elmozdulas eredményeként a fidkok sza-
ma csOkkent a fejlett orszagok tobbségében, amely jelentds koltségmegtakari-
tast jelent a bankok szamara. Mint tudjuk, ebben a modellben a bankok kiilén-
b6z6 értékesitési csatornakat hasznalnak (ATM-ek, home-banking, direct bank-
ing és internet banking), hogy megkonnyitsék az tigyfeleik szamara a bankszol-
galtatasok elérhetdségét.

Az 1j technolégia segitségével milikods elektronikus bankszolgaltatasok ter-
jedése relative dragava teszik a bankfiékok mikodését. Egyes becslések szerint
egy bankfiékban végrehajtott tranzakcié 2 dollarjaba keril az tugyfélnek, az
ATM-eknél ugyanez 60 centbe, az interneten keresztiil 20 centbe. Mindezek
utan nem hangzik furcsan, ha kijelentjik, hogy az internet banking a telefon-
és home banking szolgaltatasokat megeldzve vezetl elektronikus pénziigyi csa-
tornava fog valni a kézeljovében.

5.1. Az elektronikus bankiigyletek eléretorése

A pénzugyi szféra vilagszerte felismerte az internet banking altal kinalt lehe-
téségeket. Az USA-ban napjainkban 750-800 bank nyqjt ilyen szolgaltatast.
Létezik az elsé olyan bank (Security First Network Bank) is, amely szolgaltata-
sait kizarblag az interneten keresztiil nyGjtja. Tehat a hagyomanyos bankok
mellett megjelentek a kizardlag az internet banking szolgaltatasokra szakoso-
dott, gynevezett internet only vallalkozasok. Ezek jellemzden alacsony kolt-
ségszinten igen elényos kondiciokat képesek kinalni tgyfeleiknek. A vilaghalo
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esetén a bank foldrajzi elérése kevésbé fontos, s6t megadja a lehetGséget a fel-
hasznal6knak a legjobb termék megvasarlasara.

A hazai pénzintézetek honlapjarél elérhetd on-line bankmiiveletek magjat a
szamlainformacidék (egyenleg, korabbi tranzakcidk) lekérdezése és atutalasi
megbizasok inditasa képezi. Tekintettel a lehetséges tranzakciéknak alapvetd-
en a szamlakhoz kapcsolédd — egyeldre sziik — korére, az internetes szolgaltata-
sok alapfeltétele minden esetben az adott banknal térténd szamlavezetés. On-
magaban az a tény, hogy a hagyomanyos szamlaiigyintézéstll eltérd — annal
tobb kényelmet nyujté, de az tgyfél részérdl tobb 6nallésagot igényls — szolgal-
tatdsrél van sz6, nem von maga utan tobbletkoltséget. Természetesen az
internethez val6 kapcsolédas technikai feltételeinek megteremtése (szamitogép,
modem és operacidés rendszer) az ugyfelet terheli. A vilaghaléon lebonyolitott
tranzakciok dija pedig hitelintézetenként eltérd, nullatél a normal (bankfidk-
ban bonyolitott) tranzakcié ariig terjedhet.

Az elkévetkezend§ években Magyarorszagon meghatarozé trend lesz az
elektronikus banki szolgaltatasok gyors elterjedése. A hagyomanyos termékek
mellett megjelennek az 1j, testreszabott, és magas hozzaadott értéket képviseld
szolgaltatasok. Kritikus teriilet lesz a bankok életében a magas szinvonalu
ugyfélkapcsolat-kezelés, illetve révidebb tavon az 4j és régi értékesitési csator-
nak integralt alkalmazasa. Hosszabb tavon az 4j tipusud, hatékony, és kényel-
mes szolgaltatasok széles kord térnyerése prognosztizalhatd, amely a hagyo-
manyos csatornak visszaszoruldsat vonja maga utan.

5.2. A WAP alapt mobiltelefonos szolgaltatasok térhoditasa

Megitélésem szerint ez a teriilet az, amely az elkévetkezb években robbanas-
szerl fejlédésen megy keresztil. A megvaldsulashoz természetszertien meg kell
oldani azokat a technikai jellegli problémakat, amelyek jelenleg még akada-
lyozzék az elektronikus banki szolgaltatiasok széles palettaju igénybevételét a
mobiltelefonokon.

Melyek ezek a problémak?

e Az internet grafikus feliillete nehezen, vagy egyaltalan nem jelenithet§ meg a
mobiltelefonokon, ehhez ki kell alakitani a vezeték nélkiili adatatviteli szab-
vanyt (WAP), amely a wireless web kommunikacié alapja. Ez elsGsorban
adatatvitelre hasznalhatd, a képi megjelenitések a webhez mérten korlato-
zottak.

e Magukat a mobiltelefon késziilékeket is at kell alakitani, a jelenlegi kismére-
td, fekete-fehér LCD-kijelz6s készlilékek alkalmatlanok az igazi grafikus,
szines megjelenitésekre. A varhaté fejlédési irany a kinyithaté kommunika-
torok, illetve a Palm-Top-ok (marokszamitégépek) vilaga felé mutat, a kijelzd
méretét tekintve mindenképpen azokon természetesen tulhaladva, a szines
plazma-képernydk iranyaba.
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A WAP megvalosulasa

Ami a vilaghaldt olyan erlssé tette, az a fejlédés és a standardokhoz vald
gyors alkalmazkodas. A Hypertext Markup Language (HTML) standard révén
barmely bongészd kapcsolédni tud barmely weboldalra. Hasonl6képpen a
wireless web sem mikodhet standardprotokollok nélkul, s a Wireless Appli-
cations Protocol (WAP) ilyen szabvany. A WAPforum elnevezés{ ipari standard
csoport tamogatasaval (amelynek a HP is tagja) a WAP lehetdséget teremt a
standard browserek és szerverek fejlesztésére, ami viszonzasképpen lehetfvé
teszi a wiereless-alkalmazasok 4j generaci6janak hasznalatat.

2003-1g elbrelathatélag egymilliard olyan mobiltelefon lesz hasznalatban vi-
lagszerte, amellyel hozza lehet férni az internet alapd szolgaltatasokhoz. Euré-
paban ez mar folyamatban van, mivel a mobiltelefon-birtokosok SMS-lizenetek
milliéit kiildik és kapjak naponta, s késziilékeik segitségével lehetdségiik van a
tézsdei arfolyamok, sporteredmények vagy mas, akar banki informaécidk (szamla-
egyenleg, szamlatorténet, atutalas, tranzakciés naplé) megismerésére is.

A mobil banki szolgaltatasok a pénzintézeteknek is tobb szamottevl elényt
nyGjtanak:

o Az ugyfelek elégedettsége névekszik, a pénzintézetek ) klienseket nyerhet-
nek meg, illetve erdsithetik a meglévik hiliségét.

e Vonz6, konnyen hasznalhat6 csatorna.

¢ A mobiltelefonok mar most is vilagszerte elterjedtebbek, mint a személyi
szamitogépek, és 0j feladatokra is hasznaljak dket.

o A biztonsaggal kapcsolatos igények megoldasaval a mobil banki szolgaltata-
sok kivaltjak a személyi szamitégépeken és telefonon keresztiil nyujtott ban-
ki szolgaltatasok gyenge pontjait.

¢ A mobilfelhasznalék vonzé tgyfelek, az atlagosnal tehetdsebbek és fiatalab-
bak.

o Az ugyfeleknek mobilitast kindlnak, ott és akkor intézhetik tranzakcidikat,
ahol és amikor akarjak, teljesen biztonsdgos médon.

e Teljesen Gj bevételi forrast képviselnek.

e Potencialis koltségkimélé megoldasrdl van sz, mivel az elektronikus csator-
nak koltségei alacsonyabbak.

A biztonsagos technologia

Az interneten torténd ligyintézés gondolatat bizalmatlansag és kétség fogad-
ta. Mkodni fog-e a technoldgia? Kiszivaroghatnak-e bizalmas informaciék? Ma
mar tudjuk, hogy az ) SSL rejtjelzési technolégia biztonsagos.

A HP/i-Cell WAPbank alkalmazasa WTLS-t (Wireless Transport Layer
Security) titkositast hasznal, amely a kabel nélkili (wireless) inform4cié tovab-
bitdsahoz optimalizalt. A WTLS-kdédolds ugyanazon az elven alapul, mint az
SSL (Secure Socket Layer), ami az interneten hasznalatos. Az tgyfél PIN-kddja
és azonositéja (User ID) is garantalja, hogy ne keriljon sor jogosulatlan belé-
pésre.

Véleményem szerint tehat a legnagyobb potencialis fejlédési lehetfség a mo-
biltelefonos banki szolgaltatasok eldtt all. Nincs messze az 1d8, amikor minden
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internet honlappal rendelkezd banknak lesz WAP honlapja is, amin keresztil a
mobiltelefonnal rendelkez8k hatalmas tabora fogja elektronikus tton intézni
bankugyeit.

Ehhez természetesen soha nem latott ,csoda kis készilékeik” lesznek, mint
pl. amilyet korabban éppen Magyarorszagon probaltak ki a Westel kézremiko-
désével. A vilagon els6ként ez az Gj késziilék és technolégia (MMS) szines fény-
képek tovabbitasara és megjelenitésére is alkalmas, a prébalizemben akkor
sikeresen vizsgazott, vilagméretl értékesitése azota felfutott.

Nem kell tehat tdl batornak lenni ahhoz a jévendoéléshez, hogy rovidesen az
elektronikus bankiigyletek terén a mobiltelefonos szolgaltatast igénybevevik
szama nagysagrendekkel el fogja keriilni, az egyébként szintén gyorsan fejléds
mas elektronikus csatornak hasznaléinak szamat.
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